Suffolk County District Attorney's Office

Capacitar criancas e
familias para seguranca e
gentileza on-line.

Ensine seus filhos sobre a abordagem de

- Tenha cuidado com o que vocé
publica e diz ou compartilha com
outras pessoas.

Qualquer um que te
incomode de alguma forma. Nao se
sinta mal por fazé-lo. Relate-os se
necessario.

Com alguém em quem
vocé confia se algo esta
incomodando.

(I

TikTok
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Pare Bloqueie e Converse

Instagram ¢ um site de compartilhamento de
fotos em que 0s usuarios seguem outras pessoas
para ver suas fotos e videos e conversar. Os
usuarios devem manter as contas privadas e
permitir apenas que aqueles que eles conhecem
pessoalmente as sigam. Pode ser usado para
transmitir ao vivo.

Snapchat € um aplicativo de compartilhamento
de fotos/videos/historias que afirma excluir
automaticamente as fotos apos um determinado
perfodo. No entanto, as imagens ainda podem
ser salvas, portanto, apenas o contelido
apropriado deve ser compartilhado.

Twitter permite que os usuarios compartilhem
breves declaracdes, links e fotos. As contas
devem ser privadas para proteger informacdes
pessoais e impedir que estranhos enviem
mensagens diretas.

Facebook (com o Messenger) ¢ um dos sites
de redes sociais mais populares. As informacdes
pessoais devem ser limitadas e cuidados devem
ser tomados ao postar e compartilhar. Pode ser
usado para transmitir ao vivo. Messenger € uma
ferramenta do Facebook. Os usuarios podem
enviar mensagens e ligar através de suas
conexgdes de FB.

Kik é um aplicativo de mensagens moveis, onde
0s usuarios padem enviar mensagens
instantaneas e compartilhar fotos com outros
usuarios. Geralmente ha neste site conteldo
maduro em textos e fotos. As criancas devem
corresponder-se apenas com usuarios que
conhecem pessoalmente. Deve-se ter a0 menos
17 anos para usar.

Ask.fm & um site que permite usuarios fazerem
perguntas anonimamente a Outros Usuarios.
Devido 20 anonimato, as perguntas podem ser
gréficas e rudes por natureza, e é impartante
monitorar o uso.

Whisper & um aplicativo gue permite aos
usuarios “confessar” e postar um segredo
anonimamente. Os usuarios comentam e podem
se conectar usando o bate-papo privado.

Tinder & um aplicativo de namoro que facilita a
comunicagdo entre usuarios mutuamente
interessados, permitindo que as correspondéncias
conversem. Os usuarios devem ter cuidado ao
usar este aplicativo, pois revela a localizacao de
uma pessoa.

Reddit ¢ um site de compartilhamento de
contetdo. Os usuarios podem postar qualquer
coisa, de fotos a videos e historias pessoais. O
conteldo pode ser maduro e ter natureza grafica.

Minecraft, Madden, Call of Duty, e mais séo
games que podem ser jogados online. Todos tém
bate-papo, conversa, fotos, video e muito mais.
XBox/PS4 é como um computador/telefone.

YouTube é um site de compartilhamento de
videos que pode ser acessado online. Os usuarios
podem criar perfis nos quais outros usuarios
podem se inscrever. Os perfis devem ser privados.
Pode ser usado para transmitir ao vivo.

TikTok ¢ uma comunidade global de videos em
que o0s usudrios criam e compartilham clipes de
video curtos (anteriormente chamados musicl.ly).
Como na maioria dos aplicativos, pode haver
contetido adulto, incluindo auto-agresséo e
material pornogréafico. Estranhos podem seguir
contas publicas e mensagens instantaneas e
comentarios permitem que as pessoas se
comuniquem facilmente. A maioria dos usuarios
procura o maior numerc possivel de curtidas,
seguidores e fas.

Fornite ¢ uma de videogame de tipo Ultimo
sobrevivente de multiplataforma. Os usuérios
podem jogar sozinhos ou em equipes, € as
criancas costumam brincar com estranhos com
quando estdo online. Com microfones e fones de
ouvido ativados (que geralmente € o caso), as
pessoas tém uma linha direta com seu filho.
Palavrdes ofensivos e linguagem sexualmente
explicita sdo comuns. Verifigue o controle dos pais
com cuidado e cuidado com os golpes do tipo V-
buck.




PARE BLOQUEIE
e CONVERSE

Q: Com que idade devo
permitir que meu filho/a use
a midia social ou jogue jogos
online?

A: Quando eles (e vocé) podem ter
uma boa conversa sobre o que pode
ser encontrado on-line: material
sexual, linguagem/imagens ofensivas
e predadores que possam tentar se
conectar a eles.

E seja legal: Se seu filho Ihe disser
algo perturbador, tente manter a
calma e diga que ajudara. Nao
pergunte por que eles ndo contaram
antes. Agradega a eles por lhe contar
agora.

Recursos Online:

www.connectsafely.org
www.nationalonlinesafety.com
www.netsmartz.org
www.commonsense.org

Para denunciar uma imagem ou video:
www.cybertipline.com

Inicialmente

» Vocé pode me mostrar alguns dos
seus aplicativos? Qual deles vocé diria
que mais gosta?

Qual aplicativo vocé confere mais?
Qual aplicativo faz vocé se sentir
melhor? Qual deles as vezes faz vocé
se sentir mal? Por qué?

Vocé pode me mostrar algo
engracado que vocé viu no Tik Tok?

Que tal me mostrar o perfil de alguns
de seus amigos no Instagram?

Vamos ver quais fotos eles exibem e

quanto podemos aprender sobre elas.

Vamos ler alguns dos comentarios nas
fotos e ver se ha alguma boa ou ma
ideia.

E o0 YouTube? Qual é o seu video
favorito agora?

Vocé pode me mostrar como usar o
Snap Chat? Vocé pode me mostrar
alguns dos filtros que vocé usa?

Acompanhamento

« Alguém ja postou uma foto sua que o
deixou envergonhado?

O que vocé fez quando isso aconteceu?

» Vocé ja recebeu um texto de alguém
que nao conhecia?

O que eles disseram para vocé?
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As vezes, as pessoas perguntam
informacdes pessoais, como quantos anos
vocé tem, o que vocé gosta e etc.?

O que vocé diz a eles?
Alguém ja fez uma pergunta meio rude

Que tal uma pergunta que era meio
sexual?

O que vocé fez?

Alguém ja lhe pediu uma foto? Que
significava um nude?

O que vocé fez?

Alguém ja lhe enviou um nude? Eu sei que
isso acontece e vocé pode me dizer. E
algum de seus amigos? Eles tém?

Alguém ja tentou se encontrar com vocé?
Disse que eles iriam busca-lo em algum
lugar?

O que vocé fez?

Ha algo que vocé esteja preocupado em
me dizer? Tudo bem, vocé pode dizer.
Existe mais alguém com quem vocé
possa conversar sobre algo que esta
incomodando?

Estou tao feliz que vocé me mostrou
essas coisas. Vocé sempre pode
conversar comigo sobre essas coisas e
nao tera problemas por nada se
precisar de ajuda.

Se algo é muito dificil de falar, vocé
sempre pode escrever.




